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1. Was ist MFA?

MFA bzw. Multifaktor Authentifizierung ist eine 2 Faktoren Authentifizierung, bei welcher bei jeder
Anmeldung beim Office nach einem zusatzlichen Code gefragt wird, um zu bestatigen, dass es sich um
den Benutzer handelt, welcher sich anmeldet und nicht um einen anderen. Dies stellt einen zusatzlichen
Schutz vor unbefugtem Zugriff auf das Office-Konto sicher. Dafiir wird entweder eine Handynummer
hinterlegt oder eine Authentifizierungsapp auf dem Handy eingerichtet. Der Code wird via SMS auf die

Handynummer geschickt, erscheint im App als Code oder die App schickt eine Aufforderung zum
Bestatigen.

2. Multifaktor Authentifizierung einrichten

Einloggen im Extranet, Danach wird man auf eine Microsoft Seite weitergeleitet. Dort gibt man die

entsprechende Mail ein, die man auch fiir das Extranet nutzt

M® Microsoft

Anmelden

Sie kénnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen
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Auf die angegebene Mail wird dann ein Code kommen, diesen im Fenster eingeben

= Microsoft

< I
Code eingeben

Wir haben einen Code an

I -

Code eingeben

Your REDOG account verification code Pesteingang =

REDOG (via Microsoft) <account-security-noreply@accountprotection.microsoft.com>
an mich =

EE zielsprache: Deutsch X

REDOG

Account verification code

To access REDOG's apps and resources, please use the code below for account verification. The code will only work for 30 minutes.

Account verification code:
19795891
If you didn't request a code, you can ignore this email.

Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

Vs ~ ™~ N
[ & Antworten | [ 2 Weiterleiten || @ )
A S AN ~ By s A s
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Im Folgenden Fenster auf Akzeptieren

S® Microsoft

Angeforderte Berechtigungen
von:

REDOG
redogch.onmicrosoft.com

Durch Akzeptieren gestatten Sie dieser Organisation
Folgendes:

v lhre Profildaten empfangen
v lhre Aktivitat erfassen und protokollieren

v |hre Profildaten und Aktivitdtsdaten verwenden

Sie sollten dies nur akzeptieren, wenn Sie REDOGvertrauen.
REDOG hat keine Links zu ihren Bedingungen bereitgestellt,
die Sie liberpriifen kdnnen. Sie kénnen diese Berechtigungen

unter .https.//myaccount.microsoft.com/organizations”
aktualisieren.

Weitere Informationen

Diese Ressource wird nicht von Microsoft
freigegeben.

Abbrechen Akzeptieren
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Im Folgenden Fenster auf weiter

B8 Microsoft

Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Uberpriifen, ob Sie es sind.

Anderes Konto verwenden

Weitere Informationen zur Verifizierung lhrer

Identitat
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2.1. MFA mit Microsoft Authenticator(empfohlen)
Auf dem Handy im Appstore, bzw. Google Playstore, die Microsoft Authenticator App herunterladen

und installieren.

Microsoft Authenticator

Microsoft Corporation

4,6% 50 Mio.+ 3

1,07 Mio. Rezensionen Downloads PEGI3 ©@

Installieren E

Anzeige auf Handy

Authenticator-App auswahlen und auf «Hinzufiigen» driicken.

Methode hinzufligen

Welche Methode machten Sie hinzufugen?

- |

Abbrec hen m

Anzeige auf PC

2x auf «Weiter» driicken.

Microsoft Authenticator x

Authenticator-App

Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf Threm Smartphone. Jetzt herunterladen

MNachdem Sie die Microsoft Authenticator-App auf lhrem Geréat installiert haben, wahlen Sie

x

"Weiter".

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fligen 5Sie dann ein Konto hinzu, und
wihlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

-

Anzeige auf PC
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Auf der Authenticator App nun auf das + Driicken und «Geschafts / Schulkonto» auswahlen.

Konten < Konto hinzufligen

Welche Art von Konto flugen Sie hinzu?

=. Personliches Konto @

Mochten Sie lhr erstes 3 =.1 Geschafts- oder Schulkonto ®

Konto hinzufigen?

Konto hinzufiigen

Anderes Konto (Google, Facebook etc.) (1)

Anzeige auf Handy

Den QR-Code auf ihrem Monitor scannen und auf «Weiter» driicken. Die App wird anschliessend mit

lhrem Account verbunden.

Microsoft Authenticator P4

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter",

‘ Das Bild wird nicht gescannt? |

Anzeige auf PC
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Sie werden nun durch die Authenticator-App mit einer Push-Meldung dazu aufgefordert, das Login mit
einer Nummer und klicken auf Ja zu bestatigen. Diese wird auf der Microsoft Webseite auf dem

Computer angezeigt.

16:419
Methode 1von 2: App = Authenticator
@ 2 v n
App Telefon Lo B

t
o j Mochten Sie sich anmelden? >

Microsoft Authenticator

o Probieren wir es aus
>
Genehmigen Sie die Benachrichtigung, die wir an lhre App senden, indem Sie die L
- untenstehende Nummer eingeben.

12

1 2 3
Anzeige auf PC
< 8 .
e 2 i
0 &

Anzeige auf Handy

Auf dem Monitor «Weiter» driicken und fertig!

Microsoft Authenticator

Benachrichtigung genehmigt

v

m

Anzeige auf PC
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2.2,

MFA mit SMS

«Telefon» auswdhlen und auf «Hinzufiigen» driicken.

Methode hinzufiigen X

Welche Methode mdchten Sie hinzufliigen?

Telefon

Anzeige auf PC

Nun lhre Handynummer angeben und auf «Weiter» driicken.

Telefon

Sie konnen lhre ldentitat nachweisen, indem Sie einen Code per SMS
an |hr Telefon senden lassen.

Welche Telefonnummer méchten Sie verwenden?

Schweiz (+41) e

@ Code per SMS an mich senden

Méglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswshlen von "Weiter" erkldren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und
Cookies einverstanden.

x

A b brEChen m

Anzeige auf PC

auf «Fertig».

Telefon

Die SMS wurde verifiziert. lhr Telefon wurde erfolgreich

registriert,

Den Code, welche via SMS auf das Handy geschickt wurde, eingeben und auf «Weiter» klicken und dann

Anzeige auf PC
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3. Verwenden von MFA

Nachdem die Konfiguration gemacht wurde, werden Sie beim Anmelden an dem System aufgefordert,
sich mit dem neu registrierten Gerat anzumelden.

Hinweis: Falls Sie sich im Biiro befinden, kommt diese Aufforderung zur Bestatigung von MFA nicht.

3.1. Authentifizierung mit Benachrichtigung
Bei der Anmeldung wird man nun mit der Meldung unten begriisst. Hier kann eingestellt werden, dass
sich die MFA das Anmeldegerit fiir die ndachsten 30 Tagen merkt. Somit wird die MFA auf dem gerade
verwendeten Gerit fiir 30 Tage nicht mehr bendtigt. Dieses Hiakchen sollte nur auf Geraten gesetzt

werden, die durch ein komplexes Passwort geschiitzt sind. Auf keinen Fall darf das Hakchen auf
offentlich zuganglichen Geraten (z. B. im Internetcafé) gesetzt werden. Nach 30 Tagen wird die
Aufforderung wieder erscheinen.

B2 Micrasoft

Anmeldeanforderung
bestatigen

Anzeige auf PC

Auf dem Telefon sieht man nun folgende Meldung. Dort muss man mit der Zahl, welche auf dem PC

angezeigt wird, eingeben und mit Ja bestatigen.

= Authenticator

. : Machten Sie sich anmelden? >
b Goven sie die angezoigte Nummer fur dio
| Amakdung en.
| Officetome
ont
| VD, Schweiz
g ) .
L Jrsaons ot
-
&/
W
n O 20, s >

C - ©

. 1

H 1 Nein, ich bin es nicht
- @

Anzeige auf Handy

Zum Schluss kann man wahlen, ob man angemeldet bleiben will oder nicht. Das Hakchen darf nur auf

Geradten gesetzt werden, die ausschliesslich sie verwenden.
B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Anzeige auf PC
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3.2. Authentifizierung mit SMS

Bei der Anmeldung wird man nun mit der Meldung unten begriisst. Der Code fiir die Authentifizierung
wird mit Klicken auf «<SMS..» an die Telefonnummer des Handys, welche im Vorfeld hinterlegt wurde,
geschickt. Dieser muss hier eingetragen werden und anschliessend mit Uberpriifen bestitigt werden.
Zusatzlich kann eingestellt werden, dass sich die MFA das Anmeldegerat fiir die nachsten 30 Tagen

merkt. Somit wird die MFA auf dem gerade verwendeten Gerat fiir 30 Tage nicht mehr benotigt. Dieses
Hakchen sollte nur auf Geraten gesetzt werden, die durch ein komplexes Passwort geschiitzt sind. Auf
keinen Fall darf das Hakchen auf offentlich zuganglichen Geraten (z. B. im Internetcafé) gesetzt
werden. Nach 30 Tagen wird die Aufforderung wieder erscheinen.

B Microsoft

Uberpriifen lhrer Identitat
D SMS an +XX XXXXXXX41

Weitere Informationen

Sind Ihre Uberprifungsmethoden aktuell? Uberpriifen sie
unter https://aka.ms/mfasetup

Abbrechen

B Microsoft
P R =] =
Code eingeben
[ Wir haben unter +XX XXXXXXX41 eine SMS an
Ihr Telefon gesendet. Geben Sie den Code ein,

um sich anzumelden.

Code

D Die ndchsten 30 Tage nicht erneut fragen

Weitere Informationen

Anzeige auf PC

Zum Schluss kann man wahlen, ob man angemeldet bleiben will oder nicht. Das Hakchen darf nur auf

Geraten gesetzt werden, die ausschliesslich sie verwenden.

B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Anzeige auf PC
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3.3 Authentifizierung mit Prifcode

Bei der Anmeldung wird man nun mit der Meldung unten begriisst. Der Priifcode, welcher hier fiir die
Authentifizierung verwendet wird, muss dabei im Authenticator App geholt werden. Dabei klickt man
auf das entsprechende Konto in der App und sieht anschliessend den Code fiir Einmalkennwort. Hier
kann eingestellt werden, dass sich die MFA das Anmeldegerit fiir die nachsten 30 Tagen merkt. Somit
wird die MFA auf dem gerade verwendeten Gerat fiir 30 Tage nicht mehr benétigt. Dieses Hakchen

sollte nur auf Geraten gesetzt werden, die durch ein komplexes Passwort geschiitzt sind. Auf keinen
Fall darf das Hakchen auf 6ffentlich zuganglichen Gerdten (z. B. im Internetcafé) gesetzt werden. Nach
30 Tagen wird die Aufforderung wieder erscheinen.

15:548

< Suchen

= Authenticator

HEADIT
janik.furger@headit.ch

15:54 8

< Suchen

<

[\5‘] HEADIT
janik.furger@headit.ch

Benachrichtigungen aktiviert
Mit diesem Gerat konnen Sie Benachrichtigungen

ger i , um lhre gen zu verifizieren.

Code fiir Einmalkennwort

1 Q0 ann
QQN C
890 933

Anzeige auf Handy

& janikfurger@headit.ch

Code eingeben

(=] Geben Sie den Code ein, der in der Microsoft
Authenticator-App auf Ihrem mobilen Gerit

angezeigt wird

Code

[] pie nichsten 30 Tage nicht emeut fragen

Weitere Informationen

Anzeige auf PC

Zum Schluss kann man wahlen, ob man angemeldet bleiben will oder nicht. Das Hakchen darf nur auf

Geraten gesetzt werden, die ausschliesslich sie verwenden.
B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Anzeige auf PC
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