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1. Was ist MFA? 
MFA bzw. Multifaktor Authentifizierung ist eine 2 Faktoren Authentifizierung, bei welcher bei jeder 
Anmeldung beim Office nach einem zusätzlichen Code gefragt wird, um zu bestätigen, dass es sich um 
den Benutzer handelt, welcher sich anmeldet und nicht um einen anderen. Dies stellt einen zusätzlichen 
Schutz vor unbefugtem Zugriff auf das Office-Konto sicher. Dafür wird entweder eine Handynummer 
hinterlegt oder eine Authentifizierungsapp auf dem Handy eingerichtet. Der Code wird via SMS auf die 
Handynummer geschickt, erscheint im App als Code oder die App schickt eine Aufforderung zum 
Bestätigen. 

2. Multifaktor Authentifizierung einrichten 

  

Einloggen im Extranet, Danach wird man auf eine Microsoft Seite weitergeleitet. Dort gibt man die 
entsprechende Mail ein, die man auch für das Extranet nutzt 
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Auf die angegebene Mail wird dann ein Code kommen, diesen im Fenster eingeben 
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Im Folgenden Fenster auf Akzeptieren 
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Im Folgenden Fenster auf weiter 
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2.1. MFA mit Microsoft Authenticator(empfohlen) 
Auf dem Handy im Appstore, bzw. Google Playstore, die Microsoft Authenticator App herunterladen 
und installieren. 

 

  
Anzeige auf Handy 

 

Authenticator-App auswählen und auf «Hinzufügen» drücken. 

 
Anzeige auf PC 

 

2x auf «Weiter» drücken. 

 

 
Anzeige auf PC 
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Auf der Authenticator App nun auf das + Drücken und «Geschäfts / Schulkonto» auswählen. 

 
Anzeige auf Handy 

 

 

  

Den QR-Code auf ihrem Monitor scannen und auf «Weiter» drücken. Die App wird anschliessend mit 
Ihrem Account verbunden.  

 
Anzeige auf PC 
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Sie werden nun durch die Authenticator-App mit einer Push-Meldung dazu aufgefordert, das Login mit 
einer Nummer und klicken auf Ja zu bestätigen. Diese wird auf der Microsoft Webseite auf dem 
Computer angezeigt. 

Anzeige auf PC 
 

 
 Anzeige auf Handy 

 

 

Auf dem Monitor «Weiter» drücken und fertig! 

 
Anzeige auf PC 
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2.2. MFA mit SMS 
«Telefon» auswählen und auf «Hinzufügen» drücken. 

 
Anzeige auf PC 

 

Nun Ihre Handynummer angeben und auf «Weiter» drücken. 

 
Anzeige auf PC 

 

Den Code, welche via SMS auf das Handy geschickt wurde, eingeben und auf «Weiter» klicken und dann 
auf «Fertig». 

 
Anzeige auf PC 
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3. Verwenden von MFA  
Nachdem die Konfiguration gemacht wurde, werden Sie beim Anmelden an dem System aufgefordert, 
sich mit dem neu registrierten Gerät anzumelden. 

Hinweis: Falls Sie sich im Büro befinden, kommt diese Aufforderung zur Bestätigung von MFA nicht. 

3.1. Authentifizierung mit Benachrichtigung 
Bei der Anmeldung wird man nun mit der Meldung unten begrüsst. Hier kann eingestellt werden, dass 
sich die MFA das Anmeldegerät für die nächsten 30 Tagen merkt. Somit wird die MFA auf dem gerade 
verwendeten Gerät für 30 Tage nicht mehr benötigt. Dieses Häkchen sollte nur auf Geräten gesetzt 
werden, die durch ein komplexes Passwort geschützt sind. Auf keinen Fall darf das Häkchen auf 
öffentlich zugänglichen Geräten (z. B. im Internetcafé) gesetzt werden. Nach 30 Tagen wird die 
Aufforderung wieder erscheinen. 

    
Anzeige auf PC 

 

Auf dem Telefon sieht man nun folgende Meldung. Dort muss man mit der Zahl, welche auf dem PC 
angezeigt wird, eingeben und mit Ja bestätigen.  

    
Anzeige auf Handy 

 

Zum Schluss kann man wählen, ob man angemeldet bleiben will oder nicht. Das Häkchen darf nur auf 
Geräten gesetzt werden, die ausschliesslich sie verwenden. 

    
Anzeige auf PC 
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3.2. Authentifizierung mit SMS 
Bei der Anmeldung wird man nun mit der Meldung unten begrüsst. Der Code für die Authentifizierung 
wird mit Klicken auf «SMS..» an die Telefonnummer des Handys, welche im Vorfeld hinterlegt wurde, 
geschickt. Dieser muss hier eingetragen werden und anschliessend mit Überprüfen bestätigt werden. 
Zusätzlich kann eingestellt werden, dass sich die MFA das Anmeldegerät für die nächsten 30 Tagen 
merkt. Somit wird die MFA auf dem gerade verwendeten Gerät für 30 Tage nicht mehr benötigt. Dieses 
Häkchen sollte nur auf Geräten gesetzt werden, die durch ein komplexes Passwort geschützt sind. Auf 
keinen Fall darf das Häkchen auf öffentlich zugänglichen Geräten (z. B. im Internetcafé) gesetzt 
werden. Nach 30 Tagen wird die Aufforderung wieder erscheinen. 

 

     
Anzeige auf PC 

 

 

Zum Schluss kann man wählen, ob man angemeldet bleiben will oder nicht. Das Häkchen darf nur auf 
Geräten gesetzt werden, die ausschliesslich sie verwenden. 

    
Anzeige auf PC 
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3.3 Authentifizierung mit Prüfcode 
Bei der Anmeldung wird man nun mit der Meldung unten begrüsst. Der Prüfcode, welcher hier für die 
Authentifizierung verwendet wird, muss dabei im Authenticator App geholt werden. Dabei klickt man 
auf das entsprechende Konto in der App und sieht anschliessend den Code für Einmalkennwort. Hier 
kann eingestellt werden, dass sich die MFA das Anmeldegerät für die nächsten 30 Tagen merkt. Somit 
wird die MFA auf dem gerade verwendeten Gerät für 30 Tage nicht mehr benötigt. Dieses Häkchen 
sollte nur auf Geräten gesetzt werden, die durch ein komplexes Passwort geschützt sind. Auf keinen 
Fall darf das Häkchen auf öffentlich zugänglichen Geräten (z. B. im Internetcafé) gesetzt werden. Nach 
30 Tagen wird die Aufforderung wieder erscheinen. 

 

 
Anzeige auf Handy 

 

    
Anzeige auf PC 

 
 

Zum Schluss kann man wählen, ob man angemeldet bleiben will oder nicht. Das Häkchen darf nur auf 
Geräten gesetzt werden, die ausschliesslich sie verwenden. 

    
Anzeige auf PC 

 

 


