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1. Introduction

L'authentification multifactorielle, ou MFA, est une authentification a deux facteurs, qui demande un code
supplémentaire a chaque connexion a Office pour confirmer l'identité de l'utilisateur et empécher tout
accés non autorisé a son compte Office. Pour cela, un numéro de téléphone portable peut étre enregistré
ou une application d'authentification peut étre installée sur le téléphone portable. Le code est envoyé par
SMS sur le numéro de téléphone, apparait comme un code dans l'application ou l'application envoie une
demande de confirmation.

Connectez-vous a l'extranet, vous serez ensuite redirigé vers une page Microsoft. Saisissez-y l'adresse

e-mail que vous utilisez pour l'extranet.

B® Microsoft

Anmelden

Sie kénnen nicht auf Ihr Konto zugreifen?

Q@ Anmeldeoptionen
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Un code sera alors envoyé a l'adresse e-mail indiquée. Saisissez-le dans la fenétre.

== Microsoft

< I
Code eingeben

Wir haben einen Code an

I <<

Code eingeben

Your REDOG account verification code Festeingang x

REDOG (via Microsoft) <account-security-noreply@accountprotection.microsoft.com>
anmich =

% Zielsprache: Deutsch X

REDOG

Account verification code

To access REDOG's apps and resources, please use the code below for account verification. The code will only work for 30 minutes.

Account verification code:
19795891
If you didn't request a code, you can ignore this email.

Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

./.— 7.\_ re ™ _/.777 Y
( & Antworten | ( ~ Weiterleiten | (@ )
- AN AN,
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Dans la fenétre suivante, cliquez sur Accepter.

B® Microsoft

Angeforderte Berechtigungen
von:

REDOG
redogch.onmicrosoft.com

Durch Akzeptieren gestatten Sie dieser Organisation
Folgendes:

v lhre Profildaten empfangen

v lhre Aktivitat erfassen und protokollieren

“ |hre Profildaten und Aktivitdtsdaten verwenden

Sie sollten dies nur akzeptieren, wenn Sie REDOGvertrauen.

REDOG hat keine Links zu ihren Bedingungen bereitgestellt,
die Sie iiberpriifen kénnen. Sie konnen diese Berechtigungen

unter ,https://myaccount.microsoft.com/organizations”
aktualisieren.

Weitere Informationen

Diese Ressource wird nicht von Microsoft
freigegeben.

Abbrechen Akzeptieren
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Dans la fenétre suivante, cliquez sur Continuer.

B8 Microsoft

Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Uberpriifen, ob Sie es sind.

Anderes Konto verwenden

Weitere Informationen zur Verifizierung lhrer

Identitat
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2. Configurer l'authentification multifactorielle MFA

2.1. MFA avec Microsoft Authenticator (recommandé)
Téléchargez et installez l'application Microsoft Authenticator sur votre téléphone via l'App Store (pour

les utilisateurs d'iPhone) ou le Google Play Store (pour les utilisateurs d'Android).

Microsoft Authenticator

Microsoft Corporation

4,6% 50 Mio.+ H
1,07 Mio. Rezensionen Downloads PEGI3 ©@

Affichage sur téléphone portable

Sélectionnez l'application "Authenticator” et appuyez sur "Ajouter”.

Methode hinzufligen X

Welche Methode machten Sie hinzufugen?

Authenticator-App ~ |

Abbrec hen

Affichage sur l'ordinateur

Appuyez deux fois sur "suivant”

Microsoft Authenticator 4

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gert installiert haben, wihlen Sie

"Weiter",
A b brec hen

Microsoft Authenticator X

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen Sie dann ein Konto hinzu, und
wihlen Sie die Option fir ein Geschafts-, Schul- oder Unikonto aus.

Affichage sur l'ordinateur
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Appuyez sur le symbole "+" dans l'application Authenticator, puis sélectionnez "Compte professionnel

ou scolaire”.

Konten i Konto hinzufiligen

Welche Art von Konto fugen Sie hinzu?

=- Personliches Konto ®

Mochten Sie lhr erstes 3 =-] Geschafts- oder Schulkonto ®

Konto hinzufugen?

-
P
J

Anderes Konto (Google, Facebook etc.)

nto hi

Affichage sur téléphone portable

Scannez le code QR affiché sur votre écran avec l'application, puis appuyez sur "Sui ". L'application
sera connectée a votre compte.

Microsoft Authenticator X

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

‘ Das Bild wird nicht gescannt? |

R -

Affichage sur l'ordinateur
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L'application Authenticator vous enverra une notification push vous demandant de confirmer la
connexion en saisissant un numéro et en cliquant sur "Oui”. Ce numéro sera affiché sur la page web
Microsoft sur votre ordinateur.

16:419
Methode 1von 2: App

/] 2

App Telefon

= Authenticator

Microsoft Authenticator

o Probieren wir es aus
Genehmigen Sie die Benachrichtigung, die wir an lhre App senden, indem Sie die
- untenstehende Nummer eingeben.

12

1 2 3

Affichage sur L'ordinateur
=& 5 6,

’07-: '§, ,g,

0 &

Affichage sur téléphone
portable

Cliquez sur "Suivant” sur votre ordinateur et c'est terminé!

.

Microsoft Authenticator

Benachrichtigung genehmigt

v

m

Affichage sur l'ordinateur
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2.2. MFA avec SMS

Sélectionnez "Téléphone” et appuyez sur "Ajouter”.

Methode hinzufligen X

Welche Methode mdchten Sie hinzufigen?

Telefon

Affichage sur l'ordinateur

Telefon

Entrez votre numéro de téléphone portable et appuyez sur "Suivant”.

Sie kdnnen |hre Identitdt nachweisen, indem Sie einen Code per SMS
an |hr Telefon senden lassen.

Welche Telefonnummer méchten Sie verwenden?

Schweiz (+41) hd

@ Code per SMS an mich senden

Méglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswahlen von "Weiter” erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und
Cookies einverstanden.

b

A b brEChen m

Affichage sur l'ordinateur

Saisissez le code que vous avez recu par SMS sur votre téléphone, puis cliquez sur "Suivant” et ensuite

sur "Terminé”.

Telefon

registriert.

Die SMS wurde verifiziert. |hr Telefon wurde erfolgreich

Affichage sur l'ordinateur

Seite 10 von 13




FEADIT

beratung - infrastruktur - betrieb

3. Utilisation

Apres avoir configuré MFA, le systéeme vous invite a vous connecter avec le nouveau dispositif enregistré.

Notez que si vous étes dans les locaux de l'entreprise, vous ne serez pas invité a confirmer votre
identification par MFA.

3.1. Authentification avec notification
Lors de la connexion, vous serez accueilli par le message ci-dessous. Vous pouvez ici choisir de
permettre a MFA de se souvenir de l'appareil utilisé pendant les 30 prochains jours. MFA ne sera plus
nécessaire sur cet appareil pendant cette période. Cette option ne doit étre activée que sur des

appareils protégés par un mot de passe complexe. Elle ne doit en aucun cas étre activée sur des
appareils accessibles au public (par exemple, dans un cybercafé). Aprés 30 jours, l'invite s'affichera a
nouveau.

B2 Micrasoft

Anmeldeanforderung
bestatigen

App, und geben
n, um sich

Werden keine Zahien in lhver App angezelgt? Fohren
Sie ein Upgrade auf e neueste Version

Affichage sur l'ordinateur

Sur le téléphone, vous verrez maintenant le message suivant. Vous devez entrer le nombre affiché sur
l'ordinateur et cliquer sur Oui pour confirmer. Pour une MFA avec SMS, c'est nécessaire d'entrer le code

recu par SMS.

= Authenticator

| . : Mdchten Sie sich anmelden? >

b Goben sie a0 angezeigto Nummer fur die
| e e
| App
| Officetiome
on
) VD, Schweiz
Jrssons -
P
2/
i

57 !
1! ATy
W e

i
. 1 Nein, ich bin es nicht

@

] — . .
Affichage sur téléphone portable

Enfin, vous pouvez choisir si vous voulez rester connecté ou non. La case a cocher ne doit étre activée

que sur des appareils que vous utilisez exclusivement.

B8 Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

\:‘ Diese Meldung nicht mehr anzeigen

Affichage sur l'ordinateur
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3.2. Authentification avec SMS

Lors de l'inscription, on est maintenant accueilli par le message ci-dessous. En cliquant sur "SMS..", le
code pour l'authentification est envoyé au numéro de téléphone mobile qui a été enregistré au
préalable. Celui-ci doit étre saisi ici et confirmé ensuite en cliquant sur "Vérifier".

De plus, il est possible de configurer 'AMF pour qu'il se souvienne de l'appareil de connexion pour les

30 prochains jours. Ainsi, l'AMF ne sera plus nécessaire pendant 30 jours sur l'appareil actuellement
utilisé. Cette case ne doit étre cochée que sur les appareils protégés par un mot de passe complexe. En
aucun cas, la case ne doit étre cochée sur des appareils accessibles au public (p. ex. dans un cybercafé).
Apreés 30 jours, l'invite réapparaitra.

B Microsoft

Uberpriifen lhrer Identitat
D SMS an +XX XXXXXXX41

Weitere Informationen

Sind Ihre Uberprifungsmethoden aktuell? Uberpriifen sie
unter https://aka.ms/mfasetup

Abbrechen

B Microsoft
P R =] =
Code eingeben
[ Wir haben unter +XX XXXXXXX41 eine SMS an
Ihr Telefon gesendet. Geben Sie den Code ein,

um sich anzumelden.

Code

D Die ndchsten 30 Tage nicht erneut fragen

Weitere Informationen

Anzeige auf PC

Enfin, on peut choisir de rester connecté ou non. La case a cocher ne doit étre activée que sur les

appareils qui l'utilisent exclusivement.
B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Anzeige auf PC
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3.3. Authentification avec code de vérification

Lors de l'inscription, on est accueilli par le message ci-dessous. Le code de contréle qui est utilisé ici
pour l'authentification doit étre obtenu dans l'application Authenticator. Pour cela, il faut cliquer sur le
compte correspondant dans L'application et le code pour le mot de passe a usage unique s'affiche. Il est
possible de configurer I'AMF pour qu'il se souvienne de l'appareil de connexion pendant les 30
prochains jours. Ainsi, l'AMF n'est plus nécessaire pendant 30 jours sur L'appareil actuellement utilisé.

Cette case ne doit étre cochée que sur les appareils protégés par un mot de passe complexe. En aucun
cas, la case ne doit étre cochée sur des appareils accessibles au public (p. ex. dans un cybercafé). Aprés
30 jours, l'invite réapparaitra.

15:548

< Suchen

= Authenticator

HEADIT
janik.furger@headit.ch

15:54 8

<« Suchen

<

HEADIT
janik.furger@headit.ch

Benachrichtigungen aktiviert
Mit diesem Gerit kdnnen Sie Benachrichtigungen
ger , um lhre gen zu verifizieren.

Code fiir Einmalkennwort

Y Q0 ann
? A 4.4
OV'O JOO

Anzeige auf Handy

& janikfurger@headit.ch

Code eingeben

@] Geben Sie den Code ein, der in der Microsoft
Authenticator-App auf lhrem mobilen Gerdt

angezeigt wird

Code

[] pie nichsten 30 Tage nicht emeut fragen

Weitere Informationen

Anzeige auf PC

Enfin, on peut choisir de rester connecté ou non. La case a cocher ne doit étre activée que sur les

appareils qui l'utilisent exclusivement.

B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Anzeige auf PC
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