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1. Che cos'e I'MFA?

MFA, ovvero l'autenticazione multifattore, & un’autenticazione a due fattori nella quale, ad ogni accesso a
Office, viene richiesto un codice aggiuntivo per confermare che si tratti effettivamente dell’'utente che sta
effettuando l'accesso e non di un’altra persona. Questo garantisce una protezione supplementare contro
accessi non autorizzati all'account Office. A tale scopo viene registrato un numero di telefono cellulare
oppure viene configurata un’app di autenticazione sul telefono. Il codice viene inviato via SMS al numero
registrato, appare nell’app come codice oppure 'app invia una richiesta di conferma.

2. Configurare l'autenticazione multifattore

Accedere all’Extranet, dopodiché si viene reindirizzati a una pagina Microsoft. Li si inserisce 'indirizzo

e-mail corrispondente, lo stesso utilizzato per UExtranet.

B® Microsoft

Anmelden

Sie kénnen nicht auf Ihr Konto zugreifen?

Q\ Anmeldeoptionen

Seite 3 von 13



FEADIT

beratung - infrastruktur - betrieb

Sull’e-mail indicata arrivera un codice, da inserire nella finestra.

= Microsoft

< I
Code eingeben

Wir haben einen Code an

I -

Code eingeben

Anmelden

Your REDOG account verification code Pesteingang =

REDOG (via Microsoft) <account-security-noreply@accountprotection.microsoft.com>
an mich =

EE zielsprache: Deutsch X

REDOG

Account verification code

To access REDOG's apps and resources, please use the code below for account verification. The code will only work for 30 minutes.

Account verification code:
19795891
If you didn't request a code, you can ignore this email.

Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

Vs ~ ™~ N
[ & Antworten | [ 2 Weiterleiten || @ )
A S AN ~ By s A s
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Nella finestra seguente cliccare su Accetta.

S® Microsoft

Angeforderte Berechtigungen
von:

REDOG
redogch.onmicrosoft.com

Durch Akzeptieren gestatten Sie dieser Organisation
Folgendes:

v lhre Profildaten empfangen
v lhre Aktivitat erfassen und protokollieren

v |hre Profildaten und Aktivitdtsdaten verwenden

Sie sollten dies nur akzeptieren, wenn Sie REDOGvertrauen.
REDOG hat keine Links zu ihren Bedingungen bereitgestellt,
die Sie liberpriifen kdnnen. Sie kénnen diese Berechtigungen

unter .https.//myaccount.microsoft.com/organizations”
aktualisieren.

Weitere Informationen

Diese Ressource wird nicht von Microsoft
freigegeben.

Abbrechen Akzeptieren
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Nella finestra seguente cliccare su Avanti.

B8 Microsoft

Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Uberpriifen, ob Sie es sind.

Anderes Konto verwenden

Weitere Informationen zur Verifizierung lhrer

Identitat
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2.1. MFA mit Microsoft Authenticator(empfohlen)
Sul telefono, nell’App Store oppure nel Google Play Store, scaricare e installare 'app Microsoft

Authenticator.

Microsoft Authenticator

Microsoft Corporation

4,6% 50 Mio.+ 3
1,07 Mio. Rezensionen Downloads PEGI3 ©@

Installieren E

Selezionare 'app Authenticator e premere su «Aggiungi».

Methode hinzufligen X

Welche Methode machten Sie hinzufiigen?

Authenticator-App o |

Abbrec hen m

Premere due volte su «Avanti».

Microsoft Authenticator X

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wihlen Sie

"Weiter".

Microsoft Authenticator pe

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fligen 5Sie dann ein Konto hinzu, und
wihlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

-
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Sull’app Authenticator premere ora sul + e selezionare «Account aziendale / scolastico».

Konten < Konto hinzufligen

Welche Art von Konto fugen Sie hinzu?

=. Personliches Konto @

Mochten Sie |hr erstes 3 =-1 Geschafts- oder Schulkonto ®
Konto hinzufigen?

Konto hinzufiigen

Anderes Konto (Google, Facebook etc.) (1)

Scansionare il codice QR sul monitor e premere su «Avanti». L’app verra quindi collegata al tuo

account.
Microsoft Authenticator P4

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter",

‘ Das Bild wird nicht gescannt?
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Ora tramite I'app Authenticator riceverai una notifica push che ti chiedera di confermare l’accesso con
un numero e cliccare su Si. Questo numero viene mostrato sulla pagina Microsoft del computer.

16:419
Methode 1von 2: App

o 2

= Authenticator

App Telefon 2
Q
H H Mochten Sie sich anmelden?
Microsoft Authenticator ! >
| s =s===
Probieren wir es aus B e
v ﬁ i 4
L N N ’ﬁl“ ! Nein, ich bin es nicht
Genehmigen Sie die Benachrichtigung, die wir an lhre App senden, indem Sie die () 4 L >
- untenstehende Nummer eingeben. ; ]
12 . —
.
1 2 3
anc oer
4 5 6
ant e uno
8
sons Tov wivz
0 &

Sul monitor premere «Avanti» e il gioco é fatto!

n

Microsoft Authenticator

Benachrichtigung genehmigt

v
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2.2. MFA con SMS
Selezionare «Telefono» e premere su «Aggiungi».

Methode hinzufiigen X

Welche Methode mdchten Sie hinzufliigen?

Telefon e

Ora inserire il proprio numero di cellulare e premere su «Avanti».

Telefon X

Sie konnen lhre ldentitat nachweisen, indem Sie einen Code per SMS
an |hr Telefon senden lassen.

Welche Telefonnummer méchten Sie verwenden?

Schweiz (+41) e

@ Code per SMS an mich senden

Méglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswshlen von "Weiter" erkldren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
AbbrEChen m

Inserire il codice ricevuto via SMS sul cellulare, cliccare su «Avanti» e poi su «Fine».

Telefon poe

Die SMS wurde verifiziert. [hr Telefon wurde erfolgreich

registriert.
Fertig
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3. Utilizzo delU’MFA

Dopo aver completato la configurazione, al momento dell’accesso al sistema ti verra richiesto di accedere
con il nuovo dispositivo registrato.

3.1. Autenticazione con notifica
Al momento dell’accesso viene ora mostrato il messaggio sottostante. Qui & possibile impostare che
’'MFA ricordi il dispositivo di accesso per i prossimi 30 giorni. In questo modo 'MFA non sara piu
richiesta sul dispositivo in uso per 30 giorni. Questa opzione deve essere selezionata solo su dispositivi

protetti da una password complessa. Non deve assolutamente essere selezionata su dispositivi
accessibili al pubblico (ad esempio in un Internet café). Dopo 30 giorni la richiesta verra nuovamente
visualizzata.

B% Microsoft

Anmeldeanforderung
bestitigen

) Onen se e Authenticator-App, und geben
esei

Sul telefono appare ora il seguente messaggio. Bisogna inserire il numero mostrato sul PC e

confermare con Si.

= Authenticator

| . : Mdchten Sie sich anmelden? >

| Goven sie die angezeigte Nummer fur dio
| Aomeung on

)

)

App
OfficeHome.

>

i

t >
B o 3
-
%
7408 >
3
t
L & Nein, ich bin es nicht 2

ont
VD, Schweiz
&
n t s
fJ
] — s

Infine é possibile scegliere se rimanere connessi 0 meno. L’opzione deve essere selezionata solo sui

dispositivi utilizzati esclusivamente da te.

B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen
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3.2. Autenticazione con SMS

Al momento dell’accesso viene ora mostrato il messaggio sottostante. Il codice per l'autenticazione
viene inviato al numero di telefono registrato in precedenza cliccando su «SMS..». Questo deve essere
inserito qui e successivamente confermato con Verifica.

Inoltre é possibile impostare che 'MFA ricordi il dispositivo di accesso per i prossimi 30 giorni. In

questo modo I’'MFA non sara piu richiesta sul dispositivo in uso per 30 giorni. Questa opzione deve
essere selezionata solo su dispositivi protetti da una password complessa. Non deve assolutamente
essere selezionata su dispositivi accessibili al pubblico (ad esempio in un Internet café). Dopo 30 giorni
la richiesta verra nuovamente visualizzata.

B Microsoft

Uberpriifen lhrer Identitat
D SMS an +XX XXXXXXX41

Weitere Informationen

Sind Ihre Uberprifungsmethoden aktuell? Uberpriifen sie
unter https://aka.ms/mfasetup

Abbrechen

B Microsoft
P R =] =
Code eingeben
[ Wir haben unter +XX XXXXXXX41 eine SMS an
Ihr Telefon gesendet. Geben Sie den Code ein,

um sich anzumelden.

Code

D Die ndchsten 30 Tage nicht erneut fragen

Weitere Informationen

Infine é possibile scegliere se rimanere connessi 0 meno. L’opzione deve essere selezionata solo sui

dispositivi utilizzati esclusivamente da te.

B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen
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3.3 Autenticazione con codice di verifica

Al momento dell’accesso viene ora mostrato il messaggio sottostante. Il codice di verifica utilizzato per
l'autenticazione deve essere recuperato dall’app Authenticator. Basta cliccare sull’account
corrispondente nell’app e apparira il codice di password monouso.

E possibile impostare che I'MFA ricordi il dispositivo di accesso per i prossimi 30 giorni. In questo modo
'MFA non sara piu richiesta sul dispositivo in uso per 30 giorni. Questa opzione deve essere

selezionata solo su dispositivi protetti da una password complessa. Non deve assolutamente essere
selezionata su dispositivi accessibili al pubblico (ad esempio in un Internet café). Dopo 30 giorni la
richiesta verra nuovamente visualizzata.

15:548

< Suchen

= Authenticator

HEADIT
janik.furger@headit.ch

15:54 8

< Suchen

<

HEADIT

janik.furger@headit.ch

Benachrichtigungen aktiviert
Mit diesem Gerat konnen Sie Benachrichtigungen
ger i , um lhre gen zu verifizieren.

Code fiir Einmalkennwort

1 Q0 ann
QQN C
890 933

Anzeige auf Handy

& janikfurger@headit.ch

Code eingeben

(=] Geben Sie den Code ein, der in der Microsoft
Authenticator-App auf Ihrem mobilen Gerit

angezeigt wird

Code

[] pie nichsten 30 Tage nicht emeut fragen

Weitere Informationen

Oberpriifen

Infine é possibile scegliere se rimanere connessi 0 meno. L’'opzione deve essere selezionata solo sui

dispositivi utilizzati esclusivamente da te.

B Microsoft

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen
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